CERTAIN

Méglicher Aufbau

P

Prainings

Einleitung durch die Geschéftsleitung

Warum Security Awareness fur das
Unternehmen entscheidend ist.

Aktuelle Bedrohungslage

Reale Fallbeispiele zeigen typische Unsere praxisnahen Schulungen sensibilisieren

Angriffsmethoden und ihre Folgen. Mitarbeiterinnen fur Informationssicherheit,

interne Richtlinien und aktuelle Bedrohungen

wie Social Engineering und Phishing. Die

Vorgehen von Angreifern, ihre Ziele Trainings basieren auf hoher Interaktivitat, sind

und Unternehmens-Schwachstellen. standortUbergreifend und auf unterschiedliche
Vorkenntnisse abgestimmt.

Anatomie eines Cyber-Angriffs

Vermeidung erfolgreicher Angriffe

Social-Engineering-Techniken wie Warum meine Mitarbeiter:innen schulen?
Phishing, CEO Fraud oder Deepfake- Cyberangriffe sind eine wachsende Bedrohung,
Anrufe werden erklart. Sichere und Mitarbeiter:iinnen sind oft das erste Ziel.
Passworter, Mehr-Faktor- Unachtsamkeiten kénnen schwerwiegende
Authentifizierung und der richtige Folgen haben. Awareness Trainings helfen,
Umgang mit externen Personen Gefahren zu erkennen, Angriffe zu verhindern

helfen, Angriffe abzuwehren. Zudem und eine sicherheitsbewusste
werden Gefahren im Internet & Home Unternehmenskultur zu fordern.
Office sowie Meldewege fur
Sicherheitsvorfalle thematisiert.

Zahlreiche interaktive Elemente Unsere Vorgehensweise

Ein QR-Code-Quiz und Wissensfragen
festigen die Inhalte. Eine Deepfake-
Analyse sensibilisiert fUr manipulierte
Medien. Gruppenarbeiten starken das
Verstandnis fur SchutzmmafBnahmen.
Einblicke ins Dark Web zeigen, warum
SicherheitsmalBnahmen fur jeden
essenziell sind.

Bedarfsanalyse & Abstimmung:
Ermittlung der relevanten
Sicherheitsthemen.

Erstellung der Trainingsinhalte:
Individualisierte Inhalte nach internen
Vorgaben.

DurchfUihrung des Trainings:
Vor Ort oder remote - interaktiv und
praxisnah.
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Optional: Dokumentation & MaterialUbergabe
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Haben wir Ihr Theresa Mosing Gerne halten wir auch @
Melden Sie sich bei uns unter: theresa.mosing@certainity.com diesem Thema!

CERTAINITY. Cyber Security Specialists.

reliable. trustworthy. bespoke




