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Defensive  
Security

Sind Sie ausreichend auf einen Cyber Security Incident vorbereitet?
Im Falle eines Cyber Security Incidents sind betroffene Organisationen mit einer unbekannten und vor 
allem unangenehmen Situation konfrontiert. Damit daraus keine existenzbedrohende Katastrophe wird, 
bietet CERTAINITY aus dem Geschäftsbereich Defensive Security alle Leistungen, die notwendig sind, um 
sich auf eine solche Krisensituation vorzubereiten und diese schnell, effektiv und effizient zu lösen.

VOR dem Incident

Incident Readiness Consulting
Cyber Readiness beschreibt, wie gut Organisatio-
nen auf Cyber-Gefahren vorbereitet sind. Die Frage 
ist nicht, ob ein Vorfall eintritt, die Frage ist wann ein 
Vorfall eintritt. Frühzeitige Detektion und eine schnel-
le und effektive Reaktion sind der Schlüssel, um die 
Auswirkungen eines Vorfalls gering zu halten.

Je besser eine Organisation auf Risiken und Cyber 
Incidents vorbereitet ist, umso rascher die entspre-
chende Reaktion und desto kleiner die Auswirkun-
gen. Umfassende Vorbereitung sorgt dafür, dass 
Schäden, Auswirkungen und Ausfallzeiten minimiert 
werden und Handlungsoptionen maximiert werden.

Im Rahmen unserer Cyber Readiness-Angebote bie-
ten wir unter anderem folgende Dienstleistungen:

Cyber Readiness Workshops: Dabei arbeiten Ihre 
und unsere Experten zusammen und beleuchten 
den aktuellen Stand der Cyber Readiness in Ihrer 
Organisation. Gemeinsam identifizieren wir vor-
handenes Verbesserungspotenzial und erarbeiten 
einen Maßnahmenplan, dessen Umsetzung wir 
ggfs. begleiten.

Incident Tabletop-Übungen: Zusammen mit den zu-
ständigen Fachleuten aus Ihrer Organisation spielen 
wir einen Cyber-Vorfall als ‘Trockenübung’ durch. Eine 
solche Übung hilft jedem einzelnen Teilnehmer, die 
eigenen Verantwortlichkeiten und Aufgaben besser 
zu verstehen und auszuführen. Darüber hinaus ver-
bessert sich im Laufe der Übung auch die Zusammen-
arbeit der beteiligten Akteure. Ziel der Übung ist es, die 
Verantwortlichen in einer Organisation entsprechend 
so zu trainieren, dass im Ernstfall die Aufgaben klar 
und transparent verteilt sind und jeder Einzelne weiß 
was, wie und wann zu tun ist. Nur so lassen sich Cyber-
Vorfälle schnell und effektiv eindämmen.

Incident-Simulation: In einer Incident-Simula-
tion werden Sachverhalte nicht nur theoretisch 
durchgespielt, sondern es gibt auch eine Reihe 
von Hands-On-Übungen, um ein realitätsnahes 
Szenario zu trainieren. In der maximalen Aus-
baustufe kann eine solche Übung als Red- oder 
Purple Team Assessment ausgeführt werden. 
Im Rahmen eines simulierten Echtzeit-Angriffs 
wird die Cyber-Resilienz Ihrer Organisation und 
Ihrer Experten geprüft. Dabei geben wir wäh-
rend der Durchführung regelmäßig Feedback.  
Eine praxisnähere Übung zur Behandlung von Cy-
ber-Vorfällen ist de facto nicht möglich.



Incident Response-Bereitschaft
Sichern Sie sich die Verfügbarkeit der CERTAINITY Ex-
perten für den Ernstfall mit einem Service Level, das zu 
Ihrer Organisation passt. Dies ist besonders relevant, 
da wir bei einer Vielzahl von gleichzeitigen Incidents 
unseren Bereitschaftskunden den Vorzug geben.

WÄHREND des Incidents 
Incident Handling
Erfahrungsgemäß sind Organisationen und zustän-
dige Mitarbeitende während Cyber-Vorfällen mit 
dieser ungewöhnlichen Situation überfordert. Ins-
besondere, wenn es der erste Vorfall ist. Im Ernstfall 
helfen wir Ihnen, Ruhe und den nötigen Überblick 
zu bewahren. Unsere Experten haben die nötige 
Erfahrung die richtigen Maßnahmen zu erkennen 
und auszuführen, und zwar zur richtigen Zeit und in 
der richtigen Reihenfolge. Von der Verhandlung mit 
den Gegnern, notwendige Meldungen bei Behör-
den über die Koordination des Krisenstabs bis zur 
Pressemitteilung unterstützt CERTAINITY.

Incident Response
Unser Incident Response Team hilft Ihnen, auf den 
Vorfall bestmöglich zu reagieren. Unsere Experten 
verfügen über langjährige Expertise und Know-How 
bei der Eindämmung und Bekämpfung von Cyber-
Vorfällen und unterstützen dabei, die Auswirkungen 
so gering wie möglich zu halten, notwendige Informa-
tionen schnellstmöglich zu erheben und Gegenmaß-
nahmen rasch, effizient und effektiv umzusetzen.

Während bzw. NACH dem Incident
Digital Forensics
Unsere Experten und Expertinnen haben lang- 
jährige Erfahrung in der forensischen Analyse von 
Computersystemen fast jeder Ausprägung. Sowohl 
in der Privatwirtschaft als auch im Behördenumfeld 
haben wir erfolgreich an der Aufklärung von Vorfäl-
len gearbeitet. Wir bieten von der Gerichtsverwert-
barkeit bis zur kurzen Nachschau alle Level an.

Cyber Security Specialists.
Wir unterstützen unsere Kunden dabei, 
ihre Informationssicherheit nachhaltig 
zu verbessern und ihr Kerngeschäft ab-
zusichern.

reliable.
Als zuverlässiger Partner sind wir für un-
sere Kunden da, bis wir die Herausforde-
rungen gemeinsam gelöst haben.

trustworthy.
Wir leben Cyber Security.
Die Informationen von und über unse-
re Kunden stehen im Zentrum unserer  
Sicherheitsvorkehrungen.

bespoke.
Wir bieten Beratungsleistungen an, die 
auf unsere Kunden und ihre jeweilige  
Situation zugeschnitten sind. Damit 
schaffen wir echten Mehrwert.
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Haben wir Ihr Interesse geweckt?
Melden Sie sich bei uns unter:

Florian Walther | Head of Defensive Security
T +49 171 210 08 41 
florian.walther@certainity.com 

Theresa Mosing | Head of Sales
T +43 664 962 39 32 
theresa.mosing@certainity.com

Incident Response Hotline
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