Die Risiken und Bedrohungen im Bereich der Cyber Security sind vielfaltig und reichen von technischen
SicherheitslUcken Uber mangelhaft implementierte Sicherheitsmalnahmen bis hin zu einfachen Bedie-
nungsfehlern oder Unachtsamkeiten von User:innen. Bei Cyber-Angriffen werden diese Schwachstellen
gezielt ausgenutzt. Die Motivation von Cyber-Kriminellen ist dabei sehr vielfaltig und reicht von Identi-
tatsbetrug (,Fake President Fraud") Uber Datendiebstahl bis hin zu Erpressungsfallen (,Krypto Locker").

Unter offensiven SicherheitsmafBnahmen (Offensive Security) versteht CERTAINITY das praventive Auf-
decken von vorhandenen SicherheitslUcken in IT-Systemen, Netzwerken und Anwendungen. Durch
proaktiv durchgefuhrte und simulierte Angriffe erfolgt eine grindliche Untersuchung der Strukturen
auf Sicherheitsprobleme und Schwachstellen. Das Expertiinnenteam von CERTAINITY nutzt dabei Tech-
niken, Tools und Vorgehensweisen, wie man sie aus tatsachlichen Cyber-Angriffen kennt. Auf Basis der
aufgedeckten Sicherheitsprobleme werden individuelle Lésungsempfehlungen erarbeitet, mit denen
die IT-Sicherheit einer Organisation nachhaltig erhoht werden kann.

Das OffensivePlus” Angebot von CERTAINITY fur KMU gliedert sich in vier Basismodule, die wichtig fur
die Cyber-Versicherung sind:
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Extern

Kontrollierter Cyber-An-
griff  (Penetrationstest)
auf alle Systeme, die
Uber das Internet er-
reichbar sind. Mit die-
ser MaBnahme kdnnen
Sicherheitslicken und
Cyber-Risiken identifi-
ziert werden.

Phishing Simulation

Simulation eines Phi-
shing-Angriffs. Ziel ist es,
die Sensibilitat far Phi-
shing-Risiken zu schar-
fen und das Sicherheits-
bewusstsein der eigenen
Mitarbeiteriinnen zu star-
ken.

CERTAINITY. Cyber Security Specialists.

reliable. trustworthy. bespoke.

Intern

Kontrollierter Cyber-An-
griff  (Penetrationstest)
innerhalb des eigenen
Netzwerks. Mit dieser Mal3-
nahme kdénnen Sicher-
heitslicken und Cyber-
Risiken identifiziert wer-
den.

Active Directory

Uberprufung der Ein-
stellungen und Konfigu-
ration des Active Direc-
tory-Verzeichnisdienstes.
Neben den lokalen Si-
cherheitseinstellungen
wird auch die Passwort-
qualitat gepruft.



Cyber Security Specialists.

Wir unterstUtzen unsere Kunden dabei,
ihre Informationssicherheit nachhaltig
zu verbessern und ihr Kerngeschaft ab-
zusichern.

reliable.

Als zuverlassiger Partner sind wir fur un-
sere Kunden da, bis wir die Herausforde-
rungen gemeinsam gelost haben.

trustworthy.

Wir leben Cyber Secuirity.

Die Informationen von und Uber unse-
re Kunden stehen im Zentrum unserer
Sicherheitsvorkehrungen.

bespoke.

Wir bieten Beratungsleistungen an, die
auf unsere Kunden und ihre jeweilige
Situation zugeschnitten sind. Damit
schaffen wir echten Mehrwert.

CERTAINITY GmbH
sales@certainity.com

www.certainity.com

Alle Rechte an diesem Dokument sind vorbehalten. Das Werk einschlieB-
lich seiner Teile ist urheberrechtlich geschitzt. Die darin enthaltenen
Informationen sind vertraulich. Das Dokument und seine Inhalte diirfen
ohne ausdriickliche Zustimmung der CERTAINITY nicht verwendet, tiber-
setzt, verbreitet, vervielfaltigt und in elektronischen Systemen verarbeitet
werden. Insbesondere ist eine Weitergabe an Dritte nicht gestattet.

Neben dem Basisangebot OffensivePlus’ bietet
CERTAINITY ein breites Portfolio an individuellen
und mafRBgeschneiderten Beratungsleistungen rund
um das Thema Cyber-Sicherheit.

Security Assessment

auf Anwendungen

Anwendungen und mobile Apps stellen das Bin-
deglied zwischen Daten und Benutzeriinnen dar.
Sie verbinden diese Welten und ermdglichen Be-
nutzeriinnen den Umgang mit Daten. Sichere Soft-
ware-Anwendungen (z. B. ERP, Webshop, ...) sind
ein relevanter Faktor fur den Unternehmenserfolg
und sollten in regelmafigen Abstanden Uberpruft
werden.

Red Team Engagement

Unternehmen mit hohem Security-Reifegrad nut-
zen Red Team Engagements, um die Wirksamkeit
vorhandener SchutzmaBnahmen & Investitionen
zu prufen, und das Blue Team (SOC) zu trainieren.
Dabei wird ein Angriff auf allen Ebenen simuliert.
Im Gegensatz zu einem reinen Penetrationstest
werden Schwachstellen auf allen Ebenen einer
Organisation genutzt, um weiter in das Unterneh-
mensnetzwerk vorzudringen.

Haben wir Ihr Interesse geweckt?

Melden Sie sich bei uns unter:

Theresa Mosing

Head of Sales

T +43 664 962 39 32
theresa.mosing@certainity.com

Fabian Mittermair

Head of Offensive Security

T +43 664 883 80 537
fabian.mittermair@certainity.com

Incident Response Hotline

T (D-A-CH): 0800 44 30 555
csirt@certainity.com
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