Consulting

Chief Information Security Officer
(CISQO) as a Service

Wir liefern Brainpower durch langjahrige Erfah-
rung in Austbung der CISO-Rolle zur zeitlich be-
grenzten UnterstUtzung des Top-Managements.
Sie erhalten durch uns eine unterbrechungsfreie,
unabhangige und neutrale Betrachtung und Wei-
terfUhrung lhrer Informationssicherheitsagenden.
Informationsverlust und Stillstand werden vermieden,
Sie erlangen ein Hochstmal3 an Unabhangigkeit und
Flexibilitat fur die Recruiting- und Onboarding-Phase.

CISO Office

Wenn ‘s mal eng wird unterstltzen wir Ihren CISO
aus der zweiten Reihe beim Review seiner Policies.
Wir Uberprufen die Einhaltung interner Vorgaben
und Ubernehmen die Nachverfolgung sicherheits-
relevanter Findings aus Audits, Penetrationstests,
Schwachstellenmanagement oder sonstigen 1S-/IKT-
Assessments. Wir bereiten Sitzungen und Entschei-
dungsvorlagen auf und erstellen periodische Sicher-
heits- und Managementberichte.

Informatiossicherheitsmanagementsystem (ISMS)-Einfuhrung und Verbesserung

Als Cyber Security-Spezialisten unterstUtzen wir Sie dabei, |hr Informationssicherheitsmnanagementsystem
(ISMS) zu etablieren und zu verbessern, um lhr Kerngeschaft nachhaltig abzusichern. Wir orientieren uns bei
unserer Arbeit an der ISO 27001, dem internationalen Standard fUr Informationssicherheit und unterstitzen
Sie bei der Umsetzung von SicherheitsmalBnahmen oder begleiten Sie bei der EinfUhrung eines ISMS bis zur

Erreichung der ISO 27001 Zertifizierungsreife.

ISO 27001 Unterstutzungsleistung

ISO 27001 Pre-Assessment ISO 27001 Herstellung Zertifizierungsreife

Die Grundlage des Assessments bilden lhre Strategie,
Ziele und internen Vorgaben. Davon leitet sich der
angestrebte Soll-Zustand ab. Erfahrene Experten
Uberprufen Ihr ISMS, die etablierten Prozesse, Verfahren
und Vorgaben und fUhren eine Standortbestimmung
und Gap-Analyse durch.
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CERTAINITY. Cyber Security Specialists.

reliable. trustworthy. bespoke.

Auf Basis des Pre-Assessments leiten wir konkrete
MaBnahmen ab und erstellen einen priorisierten
Umsetzungsplanung zur Herstellung der
Zertifizierungsreife. In Form einer projekthaften
Umsetzung wird dieser gemeinsam mit lhren
Fachspezialistinnen abgearbeitet

Nachverfolgung
und Abnahme

Projekthafte

Umsetzung

Zertifizierungs-
begleitung




Cyber Security Specialists.

Wir unterstUtzen unsere Kunden dabei,
ihre Informationssicherheit nachhaltig
zu verbessern und ihr Kerngeschaft ab-
zusichern.

reliable.

Als zuverlassiger Partner sind wir fur un-
sere Kunden da, bis wir die Herausforde-
rungen gemeinsam gelost haben.

trustworthy.

Wir leben Cyber Secuirity.

Die Informationen von und Uber unse-
re Kunden stehen im Zentrum unserer
Sicherheitsvorkehrungen.

bespoke.

Wir bieten Beratungsleistungen an, die
auf unsere Kunden und ihre jeweilige
Situation zugeschnitten sind. Damit
schaffen wir echten Mehrwert.

CERTAINITY GmbH
sales@certainity.com

www.certainity.com
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Governance, Risk & Compliance (GRC)
GRC bilden die Grundlage lhrer Sicherheitsorgani-
sation. Gemeinsam betrachten wir den Kontext Ihres
Unternehmens und erarbeiten darauf aufbauend
Ziele und damit verbunden eine Sicherheitsstrategie.

Risiken erkannt, erfasst und behandelt? Wir schaf-
fen ein gemeinsames Verstandnis fur Cyber-Be-
drohungen, denen |hre Organisation ausgesetzt ist
und entwickeln gemeinsam angemessene Strate-
gien zur Behandlung der Cyber-Risiken.

Alles geregelt? Wir erarbeiten basierend auf lhren
Unternehmenszielen, der Sicherheitsstrategie und
anzuwendenden Regulatorien Richtlinien, Prozes-
se und Verfahren.

Business Continuity Management
Sind Sie vorbereitet? Selbst in kritischen Situationen
wie bei einer Pandemie, Lieferkettenproblemen oder
Cyber-Angriffen sollten Ihre Kernprozesse nicht, oder
nur temporar, unterbrochen werden. Gemeinsam er-
arbeiten wir einen BCM-Plan, fuUhren Business Impact-
Analysen (BIA) durch, erarbeiten eine BC-Strategie und
davon abgeleitet Notfall und GeschaftsfortfUhrungs-
plane.

Projektmanagement/PMO

NIS-2, DORA oder spezifische EU-Verordnungen;
wir Ubernehmen die Projektleitung der Umsetzung
Ihrer internen oder regulatorischen Vorgaben.

Audit

Einhaltung von Vorgaben, Richtlinien oder Vertra-
gen gepruft? Basierend auf Ihren Anforderungen un-
terstUtzen wir Ihr Auditteam. Informationssicherheits-,
Lieferanten-, Supply-Chain-, Prozess-, Produkt- oder
SLA Audits.

Awareness

Mitarbeiterlnnen durchlaufen auf der von uns be-
triebenen Schulungsplattform einen Kreislauf
aus standig wiederholenden Trainings-, Test- und
Analyseeinheiten, um das Sicherheits- und Risiko-
bewusstsein nachhaltig zu steigern. Dort wo eine
Awareness-Plattform nicht mehr die geforderte
Individualitat liefern kann, unterstitzen wir Sie bei
der Zielerreichung mit einem Prasenztraining, in-
haltlich abstimmt entlang lhrer internen Richtli-
nien, Vorgaben und Wunsche.

Haben wir Ihr Interesse geweckt?
Melden Sie sich bei uns unter:

Christoph Zajic | Head of Process Consulting

T +43 664 42 32762
christoph.zajic@certainity.com

Incident Response Hotline

T (D-A-CH): 0800 44 30 555
csirt@certainity.com
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